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Societa della Salute della Toscana

CONVENZIONE QUADRO SUL TRATTAMENTO DEI DATI PERSONALI
TRA

COMUNEDI____,P.l._ ,consedein__,via__,inpersonadi__,C.F._;
COMUNEDI____,P.l._ ,consedein__,via__,inpersonadi__,C.F._;
(di seguito anche “Comuni”)

E
AZIENDA SANITARIA___,P.l.__,consedein__,via__,inpersonadi__,C.F.__;
(di seguito anche “Azienda Sanitaria”)

E

SOCIETA DELLA SALUTE DI , P.I.__,consedein__,via__,in persona
di_ ,CF._;

(di seguito anche “S.d.S.”)

Di seguito singolarmente anche “Ente” o “Parte”, o insieme anche “Enti Consor-
ziati” o “Enti” o “Parti”

* k%
PREMESSO E CONSIDERATO CHE

-1 Comuni di___ e I'Azienda Sanitaria___ costituiti in consorzio pubblico, ai sensi

dell’art. 71-quarter della Legge Regionale Toscana 24 febbraio 2005, n. 40 e succes-

sive modifiche ed integrazioni, per I'esercizio associato delle funzioni di cui all’art.

71 bis c. 3;

- con atto del Segretario Comunale del Comune di Calenzano del 9 Giugno 2009 rep. N.

5087 veniva costituito il Consorzio Pubblico Societa della Salute, Ente Pubblico.

- con deliberazione Assemblea SdS n. 28 del 29.12.2017 a far data dal 1.1.2018 si e

preso atto del recesso dal Consorzio da parte del Comune di Fiesole;

-il consorzio € denominato “Societa della Salute Zona Fiorentina Nord Ovest”, con sede

legale ed amministrativa nel territorio del Comune di Sesto Fiorentino;

- 'esercizio da parte della S.d.S. delle funzioni definite nelle forme e nei modi dalla
Legge, dallo Statuto nonché dagli organi del consorzio comporta il trattamento di

dati personali, ai sensi del Regolamento UE 2016/679 e del D. Lgs. n. 196/2003;
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LE PARTI STIPULANO E CONVENGONO QUANTO SEGUE

La presente Convenzione si compone di sei Sezioni:

- la Sezione | descrive le condizioni generali del trattamento dati;

- la Sezione Il detta le condizioni applicabili al trattamento dei dati personali allor-
ché le parti agiscano in qualita di titolari del trattamento;

- la Sezione Il disciplina le condizioni applicabili al trattamento dei dati personali
allorché una parte agisca per conto di un’altra in qualita di responsabile del tratta-
mento;

- la Sezione IV disciplina i rapporti tra le Parti nell’ipotesi di contitolarita dei tratta-
menti ai sensi dell’art. 26 del Reg. UE 2016/679;

- la Sezione V contiene la descrizione dei trattamenti oggetto della Convenzione,
rinviando agli specifici allegati per I'elenco delle operazioni di trattamento com-
piute e la specificazione dei ruoli delle Parti;

- la Sezione VI contiene le disposizioni conclusive;

* %k %k

SEZIONE | — CONDIZIONI GENERALI DEL TRATTAMENTO DATI

1. Oggetto e Struttura della Convenzione.

La presente Convenzione Quadro (o anche “Convenzione” o “Accordo") fissa regole
comuni per la

disciplina del trattamento dei dati personali, al fine di assicurare la conformita delle
attivita di trattamento compiute dalle Parti alla normativa applicabile in materia di
Protezione Dati.

Questa Convenzione si applica a tutti i trattamenti individuati nella Sezione V e nel
relativo Allegato A.

2. Definizioni.

Per l'interpretazione della presente Convenzione e dei relativi Allegati si fa riferi-
mento al significato che i termini “dato personale”, “dato particolare”, “tratta-

” U ” “"

mento”, “interessato”, “titolare” (o “titolare del trattamento”), “responsabile” (o
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“responsabile del trattamento”), “sub-responsabile”, “consenso”, “violazione dei
dati personali” assumono nell’ambito delle Leggi sulla Protezione Dati, quali il Re-

golamento UE 2016/679 e il D. Lgs. n. 196/2003 e smi.
3. Obblighi generali delle Parti.

3.1 Le Parti si impegnano, a seconda che agiscano in qualita di Titolari o Responsa-
bili del trattamento, al rispetto delle norme contenute nel presente Accordo non-
ché agli obblighi derivanti dalla normativa nazionale ed europea in materia di Pro-
tezione Dati, agevolando |'esercizio dei diritti degli interessati e collaborando con
le autorita.

Le Parti sono tenute a mettere in atto tutte le misure di sicurezza tecniche e orga-
nizzative adeguate a proteggere i dati personali raccolti, trattati o utilizzati oggetto
della presente Convenzione. Le Parti devono verificare regolarmente il rispetto di
tali misure.

Le Parti adottano tutte le misure di sicurezza tecniche e organizzative per il tempe-
stivo recupero della disponibilita dei dati personali in caso di incidente fisico o tec-
nico.

Le Parti eseguono un monitoraggio periodico sul livello di sicurezza raggiunto, al
fine di renderlo sempre adeguato al rischio.

Le Parti sono tenute alla assoluta riservatezza analogamente al segreto professio-
nale e al segreto d'ufficio, e comunque a trattare i dati in materia confidenziale e
riservata, evitando I'eventuale comunicazione e/o conoscenza da parte di soggetti
non autorizzati.

Le Parti sono tenute ad assicurare una adeguata formazione in materia di privacy e
sicurezza ai soggetti che si occupano del trattamento dei dati, in particolare in oc-
casione di assunzioni, variazioni significative di incarico o di responsabilita, evolu-
zioni tecnologiche o normative. Tale formazione € obbligatoria e deve essere ero-
gata con frequenza almeno annuale.

4. Responsabilita.

In caso di violazione degli obblighi di protezione dei dati discendenti dalla presente

Convenzione Quadro o dalle Leggi in materia di Protezione Dati, ciascuna Parte si
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obbliga a risarcire, nella misura in cui e ritenuta responsabile, i danni eventual-
mente arrecati.

5. Durata della Convenzione.

La durata della Convenzione & pari alla durata della convezione costitutiva, salvo
eventuali proroghe.

6. La comunicazione dei dati.

| dati oggetto di attivita di trattamento vengono tutelati e protetti mediante il di-
vieto generale di comunicazione a soggetti esterni e diversi dal Titolare o da chi
opera per suo conto, a meno che questa operazione venga autorizzata dallo stesso
Titolare del trattamento.

Restano salvi gli obblighi di pubblicazione incombenti, per rispettiva competenza,
sulle Parti ai sensi della normativa di cui al D.Lgs 33/2013 e smi nel rispetto delle

limiti posti in materia di protezione dei dati personali.

* Xk Xk

SEZIONE Il — CONDIZIONI APPLICABILI AL TRATTAMENTO DEI DATI PERSONALI

ALLORCHE LE PARTI AGISCANO IN QUALITA DI TITOLARI DEL TRATTAMENTO

1. Informazioni Generali.

1.1 Al Titolare del trattamento spetta I'adozione di misure tecniche e organizzative
adeguate a garantire - e dimostrare - che il trattamento e effettuato conforme-
mente alle Leggi in materia di Protezione Dati.

Il Titolare designa il Responsabile della protezione dei dati nonché i soggetti dele-
gati all’attuazione degli adempimenti previsti dalla normativa in materia di tratta-
mento di dati personali.

Il Titolare effettua, a mezzo della struttura competente, apposite verifiche sulla os-
servanza delle vigenti disposizioni in materia di trattamento, ivi compresi i profili
relativi alla sicurezza informatica, in collaborazione con il DPO designato.

Il Titolare nomina e istruisce i soggetti incaricati al trattamento dei dati personali.
Per effetto della presente convenzione e della Convenzione Costitutiva citata in pre-
messa, le Parti convengono che le nomine dei soggetti incaricati al trattamento,
dipendenti dei Comuni o dell’Azienda Sanitaria, vengano effettuate dalla Societa
della Salute in quanto soggetto giuridico presso il quale gli autorizzati (assegnati
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funzionalmente, distaccati o in comando) prestano la propria attivita lavorativa e
professionale.

Il Titolare pud avvalersi di soggetti terzi per I'espletamento di attivita e relativi trat-
tamenti di dati personali di cui ha la titolarita. Conformemente a quanto stabilito
dalla normativa, tali soggetti assicurano livelli esperienza, capacita e affidabilita tali
da garantire il rispetto delle vigenti disposizioni in materia di trattamento, ivi com-
preso il profilo della sicurezza dei dati.

Vengono formalizzate da parte del Titolare istruzioni, compiti ed oneri in capo a tali
soggetti terzi con la designazione degli stessi a "Responsabili del trattamento" ai
sensi dell’art. 28 del GDPR procedendo con formale atto di nomina. Tali soggetti
vengono sottoposti a verifiche periodiche al fine di constatare il mantenimento dei
livelli di garanzia registrati in occasione dell’affidamento dell’incarico iniziale.

2. Base giuridica dei trattamenti.

| presupposti legittimanti le attivita di trattamento relative ai cd. dati personali di-
versi dalle categorie particolari di cui all’art. 9 del GDPR, sono individuati all'art. 6,
par. 1, lett. a) (consenso per uno o pil specifiche finalita), e) (esecuzione di un com-
pito di interesse pubblico o connesso all'esercizio di pubblici poteri) e f) (persegui-
mento legittimo interesse del Titolare) del GDPR e quelli, invece, relativi ai dati con-
tenenti condanne penali e reati sono definiti all'art. 10 del medesimo Regolamento.
| requisiti legittimanti la liceita delle attivita di trattamento relative alle categorie di
dati "particolari" vengono individuati all'art. 9, par. 2, del Regolamento europeo:

- lett. a), che prevede che "l'interessato ha prestato il proprio consenso esplicito al
trattamento di tali dati personali per una o pit finalita specifiche, (...)";

- lett. g), secondo cui "il trattamento é necessario per motivi di interesse pubblico
rilevante (...)";

- lett. i), che dispone che "il trattamento é necessario per motivi di interesse pub-
blico nel settore della sanita pubblica (...)";

In merito, anche il Codice per la protezione dei dati personali all'art. 2-sexies di-
spone che per "interessi pubblici rilevanti" che giustificano il trattamento di tali ca-

tegorie particolari di dati, in particolare rilevando al comma 2 la:
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- lett. o) "rapporti tra i soggetti pubblici e gli enti del terzo settore";

- lett. s) "attivita socio-assistenziali a tutela dei minori e soggetti bisognosi, non au-
tosufficienti e incapaci®;

- lett. t)"attivita amministrative e certificatorie correlate a quelle di diagnosi, assi-
stenza o terapia sanitaria o sociale, ivi incluse quelle correlate ai trapianti d'organo
e di tessuti nonché alle trasfusioni di sangue umano";

- lett. u) "compiti del servizio sanitario nazionale e dei soggetti operanti in ambito
sanitario, nonché' compiti di igiene e sicurezza sui luoghi di lavoro e sicurezza e sa-
lute della popolazione, protezione civile, salvaguardia della vita e incolumita fisica";
- lett. v) "programmazione, gestione, controllo e valutazione dell'assistenza sanita-
ria, ivi incluse l'instaurazione, la gestione, la pianificazione e il controllo dei rapporti
tra I'amministrazione ed i soggetti accreditati o convenzionati con il servizio sanita-
rio nazionale".

Il legislatore, inoltre, impone che per i dati relativi alla salute il trattamento venga
eseguito ne rispetto delle misure di garanzia stabilite all'art. 2-septies del Codice
della Privacy.

3. Trasferimento dei dati personali a Paesi extra UE.

Le Parti assicurano che, ove necessario, il trasferimento di dati personali verso Paesi
extra UE o organizzazioni internazionali avvenga nel rispetto di quanto stabilito dal
Capo V del Reg. UE 2016/679,

4. Periodo di conservazione.

| dati sono conservati per un periodo non superiore a quello necessario per il perse-
guimento delle finalita menzionate. A tal fine, anche mediante controlli periodici,
viene verificata costantemente la stretta pertinenza, non eccedenza e indispensa-
bilita dei dati rispetto al rapporto, alla prestazione o all'incarico in corso, da instau-
rare o cessati. | dati che, anche a seguito delle verifiche, risultano eccedenti o non
pertinenti o non indispensabili, non sono utilizzati, salvo che per I'eventuale con-
servazione, a norma di legge, dell'atto o del documento che li contiene.

5. | diritti degli interessati.
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Il Titolare garantisce agli interessati I'esercizio di tutti i diritti riconosciuti dalla
legge, quali:

- il diritto di informazione sui dati personali oggetto di attivita di trattamento;

- il diritto di accesso ai dati personali;

- il diritto di revocare il consenso prestato in qualsiasi momento;

- il diritto di ottenere la rettifica, la cancellazione o I'aggiornamento degli stessi o la
limitazione o il blocco del trattamento che lo riguardano;

- il diritto di opporsi al trattamento;

- il diritto alla portabilita dei dati;

- il diritto di proporre reclamo al Garante per la protezione dei dati personali.

* %k *

SEZIONE Il - CONDIZIONI APPLICABILI AL TRATTAMENTO DEI DATI PERSONALI AL-

LORCHE UNA PARTE AGISCA PER CONTO DI UN’ALTRA IN QUALITA DI RESPONSA-

BILE DEL TRATTAMENTO E CONTESTUALE ATTO DI NOMINA

1. Premesse.

1.1 Uart. 28, par. 3, del Regolamento UE n. 2016/679 prevede che i trattamenti
effettuati per conto del Titolare del trattamento da parte di un Responsabile del
trattamento siano regolati da un contratto o da altro atto giuridico che determini
la materia del trattamento, la durata, la natura e la finalita, il tipo di dati personali
trattati e le categorie di interessati, gli obblighi e i diritti del Titolare del tratta-
mento;

L’art. 28 del Regolamento (UE) n. 2016/679 riconosce, altresi, al Titolare del tratta-
mento la facolta di avvalersi di uno o pit Responsabili del trattamento dei dati, che
abbiano esperienza, capacita, conoscenza per mettere in atto misure tecniche e or-
ganizzative che soddisfino i requisiti del regolamento, anche relativamente al pro-
filo della sicurezza;

Ai fini del rispetto della normativa, ciascuna persona che tratta dati personali deve
essere autorizzata e istruita in merito agli obblighi normativi per la gestione dei sud-
detti dati durante lo svolgimento delle proprie attivita;

Natura e finalita del trattamento.
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Il trattamento dei dati personali & effettuato esclusivamente per la corretta esecu-
zione delle attivita concordate tra le Parti.

Categorie di dati personali trattati.

Il Responsabile del trattamento per espletare le attivita pattuite tra le Parti per
conto del Titolare tratta direttamente o anche solo indirettamente le seguenti ca-
tegorie di dati:

e dati personali di cui all’art. 4 n. 1 del GDPR, ovvero “qualsiasi informazione riguar-
dante una persona fisica identificata o identificabile (...) nome, un numero di identi-
ficazione, dati relativi all'ubicazione, un identificativo online o a uno o pit elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, cul-
turale o sociale”;

e dati rientranti nelle categorie “particolari” di dati personali (p.e. dati personali
che rivelino I'origine razziale o etnica, le opinioni politiche, le convinzioni religiose
o filosofiche, o I'appartenenza sindacale, dati genetici, dati biometrici intesi a iden-
tificare in modo univoco una persona fisica, dati relativi alla salute, alla vita ses-
suale, all'orientamento sessuale della persona) di cui all’art. 9 par. 1 del GDPR;

e dati personali relativi alle condanne penali e ai reati 0 a connesse misure di sicu-
rezza, di cui all’art. 10 del GDPR.

Categorie di interessati cui si riferiscono i dati trattati.

Per effetto della presente nomina, le categorie di interessati i cui dati personali pos-
sono essere trattati, sono:

- pazienti/utenti;

- familiari dei pazienti/utenti;

- dipendenti.

Obbligo alla riservatezza.

Trattandosi di dati personali e/o c.d. “sensibili”, il Responsabile e i propri dipendenti
e collaboratori sono tenuti alla assoluta riservatezza analogamente al segreto pro-
fessionale e al segreto d'ufficio, e comunque a trattare i dati in materia confiden-
ziale e riservata, evitando I'eventuale comunicazione e/o conoscenza da parte di

soggetti non autorizzati.
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Accesso ai dati personali.

| compiti affidati al Responsabile dovranno essere svolti senza che vi sia accesso e
conoscenza ai dati personali contenuti nei documenti informatici e cartacei; in ogni
caso, se da parte del Responsabile risultera indispensabile accedere ai dati perso-
nali, I'accesso dovra avvenire esclusivamente per accertate e documentate esi-
genze di operativita e gestione di sistema, e solo nei casi in cui le medesime finalita
non possano venire perseguite senza che vi sia accesso o conoscenza dei dati per-
sonali, e comunque per finalita coincidenti o compatibili con quelle evidenziate in
precedenza.

Proprieta dei dati.

Qualunque sia la finalita e la durata del trattamento effettuato da parte del Respon-
sabile, i dati rimarranno sempre e comunque di proprieta esclusiva del Titolare e
pertanto non potranno essere venduti o ceduti, in tutto o in parte, ad altri soggetti
e dovranno essere restituiti alla conclusione o revoca dell'incarico, o in qualsiasi
momento il Titolare ne faccia richiesta.

Diritti sulle informazioni.

Qualunque sia la finalita e la durata del trattamento effettuato dal Responsabile, lo
stesso si impegna a non vantare alcun diritto sui dati e sui materiali presi in visione.
Divieto di invio di messaggi pubblicitari, commerciali e promozionali.
Coerentemente con quanto prescritto dal GDPR, & esplicitamente fatto divieto al
Responsabile di inviare messaggio pubblicitari, commerciali e promozionali, e co-
munque di contattare gli “interessati” per finalita diverse da quelle nel presente
atto.

Cessazione del trattamento.

10.1 Una volta cessati i trattamenti oggetto del Contratto, salvo rinnovo, il Respon-
sabile si impegna a restituire al Titolare i dati personali acquisiti o pervenuti a sua
conoscenza in relazione all’esecuzione del servizio prestato, cancellandoli nel con-
tempo dai propri archivi oppure distruggendoli, ad eccezione dei casi in cui i dati
debbano essere conservati in virtu di obblighi di legge. Resta inteso che la dimo-

strazione delle ragioni che giustificano il protrarsi degli obblighi di conservazione &
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a carico del Titolare e che le uniche finalita perseguibili con tali dati sono esclusiva-
mente circoscritte a rispondere a tali adempimenti normativi.

Cessate, inoltre, le attivita di trattamento, il Responsabile si impegna a mettere a
disposizione del Titolare tutte le informazioni che dimostrino il rispetto degli obbli-
ghi sanciti dalle norme regolanti la tutela dei dati personali oggetto di trattamento
da parte del Responsabile medesimo, nonché a consentire e contribuire alla rego-
lare attivita di revisione da parte del Titolare.

| dati trattati per conto del Titolare saranno cancellati dal Responsabile entro 12
mesi dalla data di cessazione degli effetti del contratto.

Sub-responsabili.

Il Responsabile del trattamento potra ricorrere ad altri Responsabili valendo la pre-
sente quale autorizzazione generale del Titolare del trattamento. Il Responsabile,
ai sensi dell’art. 28 par. 2 del GDPR, informa il titolare del trattamento di eventuali
modifiche previste riguardanti |'aggiunta o la sostituzione di altri responsabili del
trattamento, dando cosi al titolare del trattamento |'opportunita di opporsi a tali
modifiche.

Designazione e autorizzazione degli incaricati.

Il Responsabile del trattamento garantisce la puntuale individuazione dei soggetti
operanti a qualsiasi titolo nella propria organizzazione quali soggetti incaricati al
trattamento.

In particolare, il Responsabile del trattamento si impegna a consentire I'accesso e il
trattamento dei dati personali solo a personale debitamente formato e specifica-
mente designato anche ai sensi dell’art. 2-quaterdecies del D. Lgs 196/2003 e s.m.i.
Il Responsabile si impegna ad effettuare per iscritto le nomine e limitare I'accesso
e il trattamento ai soli dati personali necessari per lo svolgimento delle attivita og-
getto della Convenzione.

Il personale autorizzato dovra ricevere idonea e specifica formazione in relazione al
rispetto delle misure organizzative e tecniche, in particolare alle misure di sicurezza
adottate, adeguate ad assicurare la tutela dei dati personali trattati nel rispetto

delle previsioni normative e della prassi in materia.
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Nello specifico il Responsabile:

® esegue attivita di trattamento esclusivamente dietro istruzioni impartite dal Tito-
lare o secondo le disposizioni sancite dal diritto dell’UE o nazionale in caso di tra-
sferimento dei dati all’estero;

e individua le persone autorizzate al trattamento dei dati impartendo loro, per
iscritto, istruzioni dettagliate in merito alle operazioni consentite e alle misure di
sicurezza da adottare in relazione alle criticita dei dati trattati, con la garanzia di un
adeguato obbligo legale di riservatezza;

¢ vigila regolarmente sulla puntuale applicazione da parte delle persone autorizzate
di quanto prescritto, anche tramite verifiche periodiche;

e garantisce I'adozione dei diversi profili di autorizzazione delle persone autoriz-
zate, in modo da limitare I'accesso ai soli dati necessari alle operazioni di tratta-
mento consentite rispetto alle mansioni svolte;

e verifica periodicamente la sussistenza delle condizioni per la conservazione dei
profili di autorizzazione di tutte le persone autorizzate, modificando tempestiva-
mente detto profilo ove necessario (es. cambio di mansione);

e cura la formazione e I'aggiornamento professionale delle persone autorizzate che
operano sotto la sua responsabilita circa le disposizioni di legge e regolamentari in
materia di tutela dei dati personali.

Diritti degli interessati.

Premesso che I'accesso ai dati personali da parte degli interessati esercitato ai sensi
degli artt. 15 e seguenti del GDPR sara gestito direttamente dal Titolare, il Respon-
sabile si rende disponibile a collaborare con il Titolare stesso fornendogli tutte le
informazioni necessarie a soddisfare le eventuali richieste ricevute in tal senso.

Il Responsabile si impegna ad assistere il Titolare con misure tecniche e organizza-
tive adeguate, nella misura in cui cio sia possibile, al fine di soddisfare I'obbligo del
Titolare di dare seguito alle richieste per |'esercizio dei diritti dell'interessato.

In particolare, il Responsabile dovra comunicare al Titolare, senza ritardo, le istanze
eventualmente ricevute e avanzate dagli interessati in virtu dei diritti previsti dalla

vigente normativa (es. diritto di accesso, diritto all’'oblio, alla portabilita, rettifica,
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cancellazione ecc.), e a fornire le informazioni necessarie al fine di consentire al
Titolare di evadere le stesse entro i termini stabiliti dalla normativa.

Registro dei trattamenti.

Il Responsabile — ove tale obbligo si applichi anche al Responsabile stesso in base
alle disposizioni del par. 2 dell’art. 30 del GDPR - mantiene un registro (in forma
scritta e/o anche in formato elettronico) di tutte le categorie di attivita relative al
trattamento svolte per conto del Titolare, contenente:

¢ il nome e i dati di contatto del Responsabile e/o dei suoi Sub — Responsabili;

¢ e categorie dei trattamenti effettuati per conto del Titolare;

e ove applicabile, i trasferimenti di dati personali verso un paese terzo o un’orga-
nizzazione internazionale, compresa l'identificazione del paese terzo o dell’organiz-
zazione internazionale e, per i trasferimenti di cui al secondo comma dell’articolo
49 del GDPR, la documentazione delle garanzie adeguate adottate;

¢ ove possibile, una descrizione generale delle misure di sicurezza tecniche e orga-
nizzative di cui all’art. 32, par. 1 del GDPR.

Il Responsabile garantisce, inoltre, di mettere a disposizione del Titolare e/o
dell’Autorita di controllo che ne dovessero fare richiesta, il suddetto registro dei
trattamenti.

Il Responsabile si impegna a coadiuvare il Titolare nella redazione del proprio Regi-
stro delle attivita di trattamento, segnalando anche, per quanto di propria compe-
tenza, eventuali modifiche da apportare al Registro.

Formazione periodica agli incaricati del trattamento dei dati.

Il Responsabile esterno del trattamento dei dati € tenuto ad assicurare una ade-
guata formazione in materia di privacy e sicurezza agli incaricati al trattamento dei
dati, in particolare in occasione di assunzioni, variazioni significative di incarico o di
responsabilita, evoluzioni tecnologiche o normative. Tale formazione € obbligatoria
e deve essere erogata con frequenza almeno annuale.

Sicurezza dei dati personali.

Il Responsabile e tenuto, ai sensi dell’art. 32 del GDPR, ad adottare le necessarie e

adeguate misure di sicurezza (eventualmente anche ulteriori rispetto a quelle nel
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seguito indicate) in modo tale da ridurre al minimo i rischi di distruzione accidentale
o illegale, la perdita, la modifica, la divulgazione non autorizzata o I'accesso non
consentito ai dati personali trasmessi, conservati o comunque trattati, o il tratta-
mento non conforme alle finalita della raccolta.

Il Responsabile su richiesta potra fornire al Titolare I'elenco delle adeguate misure
di sicurezza adottate.

Sicurezza e Amministrazione del Sistema (ADS).

Il Responsabile fornira al Titolare la lista nominativa degli ADS, con questi inten-
dendo le persone fisiche che svolgono per conto del Responsabile ed in esecuzione
dei compiti concordati ed affidati dal Titolare, attivita di gestione e manutenzione
di impianti di elaborazione con cui vengono effettuati trattamenti di dati personali,
compresi i sistemi di gestione delle basi di dati, i software complessi che trattano
dati del Titolare, le reti locali e gli apparati di sicurezza di quest’ultimo, o comunque
che possano intervenire sulle misure di sicurezza a presidio dei medesimi dati. Con
riferimento ai soggetti individuati, il Responsabile deve comunicare rispetto ad
ognuno i compiti e le operazioni svolte.

Durata del trattamento.

La durata del trattamento e stabilita dal contratto sussistente tra le parti ed a
guanto previsto dalla normativa vigente.

Compiti e istruzioni per il Responsabile.

Il Responsabile ha il potere ed il dovere di trattare i dati personali indicati nel ri-
spetto della normativa vigente, attenendosi sia alle istruzioni di seguito fornite, sia
a quelle che verranno rese note dal Titolare mediante procedure e/o comunicazioni
specifiche.

Il Responsabile dichiara espressamente di comprendere ed accettare le istruzioni di
seguito rappresentate e si obbliga a porre in essere, nell'ambito dei compiti con-
trattualmente affidati, tutti gli adempimenti prescritti dalla normativa di riferi-
mento in materia di tutela dei dati personali al fine di ridurre al minimo i rischi di
distruzione o perdita, anche accidentale, dei dati, di accesso non autorizzato e di

trattamento non consentito o non conforme alla raccolta.
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La nomina é valida fino alla cessazione delle operazioni di trattamento di cui al Con-
tratto sopra richiamato, ovvero fino alla revoca anticipata per qualsiasi motivo da
parte del Titolare.

Modalita di trattamento e requisiti dei dati personali.

Il Responsabile si impegna:

e a trattare direttamente, o per il tramite dei propri dipendenti, collaboratori
esterni, consulenti, etc. — specificamente designati incaricati del trattamento - i dati
personali del Titolare, per le sole finalita connesse allo svolgimento delle attivita
previste dal Contratto, in modo lecito e secondo correttezza, nonché nel pieno ri-
spetto delle disposizioni impartite dal GDPR, nonché, infine, dalle presenti istru-
zioni;

¢ non divulgare o rendere noti a terzi - per alcuna ragione ed in alcun momento,
presente o futuro ed anche una volta cessati i trattamenti oggetto del Contratto - i
dati personali ricevuti dal Titolare o pervenuti a sua conoscenza in relazione all’ese-
cuzione del servizio prestato, se non previamente autorizzato per iscritto dal Tito-
lare, fatti salvi eventuali obblighi di legge o ordini dell’Autorita Giudiziaria e/o di
competenti Autorita amministrative;

e collaborare con il Titolare per garantire la puntuale osservanza e conformita alla
normativa in materia di protezione dei dati personali;

¢ dare immediato avviso al Titolare in caso di cessazione dei trattamenti concordati;
* non creare banche dati nuove senza espressa autorizzazione del Titolare, fatto
salvo quando cio risulti strettamente indispensabile ai fini dell’esecuzione degli ob-
blighi assunti;

e in caso di ricezione di richieste specifiche avanzate dall’Autorita Nazionale per la
protezione dei dati personali o altre autorita, a coadiuvare il Titolare per quanto di
sua competenza;

¢ segnalare eventuali criticita al Titolare che possono mettere a repentaglio la sicu-

rezza dei dati, al fine di consentire idonei interventi da parte dello stesso;
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e coadiuvare, su richiesta, il Titolare ed i soggetti da questo indicati nella redazione
della documentazione necessaria per adempiere alla normativa di settore, con rife-
rimento ai trattamenti di dati effettuati dal Responsabile in esecuzione delle attivita
assegnate.

Istruzioni specifiche per il trattamento dati particolari e/o relativi a condanne pe-
nali e reati.

Il Responsabile deve:

e verificare la corretta osservanza delle misure previste dal Titolare in materia di
archiviazione, potendo derivare gravi conseguenze da accessi non autorizzati alle
informazioni oggetto di trattamento;

e prestare particolare attenzione al trattamento dei dati personali rientranti nelle
categorie particolari e/o relative a condanne penali o reati degli interessati cono-
sciuti, anche incidentalmente, in esecuzione dell’incarico affidato, procedendo alla
loro raccolta e archiviazione solo ove cio si renda necessario per lo svolgimento
delle attivita di competenza e istruendo in tal senso le persone autorizzate che ope-
rano all’interno della propria struttura;

e conservare la documentazione contenente dati particolari e/o relativi a condanne
penali e reati adottando misure idonee al fine di evitare accessi non autorizzati ai
dati, distruzione, perdita e/o qualunque violazione di dati personali;

e vigilare affinché i dati personali degli interessati vengano comunicati solo a quei
soggetti preventivamente nominati e quindi autorizzati dal Titolare (ad esempio a
propri fornitori e/o sub-fornitori) che presentino garanzie sufficienti secondo le
procedure di autorizzazione disposte e comunicate dal Titolare. Sono altresi con-
sentite le comunicazioni richieste per legge nei confronti di soggetti pubblici;

¢ sottoporre preventivamente al Titolare, per una sua formale approvazione, le ri-
chieste di dati da parte di soggetti esterni;

* non diffondere i dati personali, particolari e/o relativi a condanne penali e reati

degli interessati;
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¢ segnalare eventuali criticita nella gestione della documentazione contenente dati
personali, particolari e/o relativi a condanne penali e reati al fine di consentire ido-
nei interventi da parte del Titolare.

Data Breach.

Il Responsabile si impegna a notificare al Titolare, senza ingiustificato ritardo
dall’avvenuta conoscenza, e comunque entro 72 ore dalla scoperta con comunica-
zione da inviarsi all’indirizzo PEC del Titolare, ogni violazione dei dati personali (data
breach) fornendo, altresi:

¢ la descrizione della natura della violazione e I'indicazione delle categorie dei dati
personali e il numero approssimativo di interessati coinvolti;

¢ la comunicazione del nome e dei dati di contatto del Responsabile della prote-
zione dei dati o di altro punto di contatto presso cui ottenere piu informazioni;

¢ la descrizione delle probabili conseguenze;

¢ la descrizione delle misure adottate o di cui dispone per porre rimedio alla viola-
zione 0, quantomeno, per attenuarne i possibili effetti negativi.

Fermo quanto sopra previsto, il Responsabile si impegna a prestare ogni piu ampia
assistenza al Titolare al fine di consentirgli di assolvere agli obblighi di cui agli artt.
32 - 34 del GDPR.

Una volta definite le ragioni della violazione, il Responsabile di concerto con il Tito-
lare e/o altro soggetto da quest’ultimo indicato, su richiesta, si attivera per imple-
mentare nel minor tempo possibile tutte le misure di sicurezza fisiche e/o logiche
e/o organizzative atte ad arginare il verificarsi di una nuova violazione della stessa
specie di quella verificatasi, al riguardo anche avvalendosi dell’operato di sub-for-
nitori.

E fatto obbligo di mantenere I'assoluto riserbo sulle violazioni intercorse. Al ri-
guardo tali notizie non dovranno essere in alcun modo diffuse in qualunque forma,
anche mediante la loro messa a disposizione o consultazione. La comunicazione
della violazione € ammessa solo tra il Titolare e/o altro soggetto da questo indicati
e il Responsabile, fatte salve quelle comunicazioni richieste dalla legge o da autorita

pubbliche.
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Valutazione di impatto e consultazione preventiva.

Con riferimento agli artt. 35 e 36 del GDPR, il Responsabile si impegna, su richiesta,
ad assistere il Titolare nelle attivita necessarie all’assolvimento degli obblighi previ-
sti dai succitati articoli, sulle base delle informazioni in proprio possesso, in ragione
dei trattamenti svolti in qualita di Responsabile del trattamento, ivi incluse le infor-
mazioni relative agli eventuali trattamenti effettuati dai Sub - Responsabili.
Trasferimento dei dati personali.

Il Responsabile assicura che nessun dato personale potra essere trasferito
all’esterno del territorio dell’Unione Europea, anche per il tramite di eventuali Sub
— Responsabili, senza la preventiva e documentata autorizzazione scritta del Tito-
lare. Qualora tale autorizzazione fosse concessa, |’attivita di trasferimento dei dati
personali oggetto del trattamento dovra essere comunque disciplinata da uno spe-
cifico accordo giuridico concluso tra le Parti contenente le “Clausole Contrattuali
Standard europee”, ad integrazione di quanto definito dal presente documento; nel
caso in cui il Responsabile si avvalga di un Sub — Responsabile anche le intese con-
trattuali intercorrenti tra dette parti dovranno essere conseguentemente integrate
con la previsione delle “Clausole Contrattuali Standard europee”, in modo che i me-
desimi obblighi incombenti sul Responsabile siano previsti anche in capo al Sub -
Responsabile che effettua il trasferimento di dati presso paesi extra UE.

Attivita di audit.

Il Responsabile si impegna a mettere a disposizione del Titolare tutte le informa-
zioni necessarie per dimostrare il rispetto degli obblighi di sicurezza descritti nel
presente documento e, in generale, il rispetto delle obbligazioni assunte in forza del
presente atto e del GDPR, consentendo e, su richiesta, contribuendo alle attivita di
audit, comprese le ispezioni, realizzate dal Titolare o da altro soggetto da esso in-
caricato. | suddetti impegni di collaborazione e I'attivita di audit descritta nel pre-
sente paragrafo potra essere esercitata dal Titolare anche nei confronti degli even-

tuali Sub-Responsabili.
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Qualora il Titolare rilevasse comportamenti difformi a quanto prescritto dalla nor-
mativa in materia nonché dalle disposizioni contenute nei provvedimenti del Ga-
rante per la protezione dei dati personali, provvedera a darne comunicazione al
Responsabile e, per il tramite di questo, ai suoi Sub — Responsabili, senza che cio
possa far venire meno I'autonomia dell’attivita di impresa dei soggetti controllati
ovvero possa essere qualificato come ingerenza nella loro attivita.

Ulteriori istruzioni.

Il Responsabile comunica sollecitamente al Titolare qualsiasi modificazione di as-
setto organizzativo o di struttura proprietaria che dovesse intervenire successiva-
mente all’affidamento dell’incarico, affinché il Titolare possa accertare |'eventuale
sopravvenuta mancanza dei requisiti previsti dalla vigente normativa o il venir
meno delle garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate al corretto trattamento dei dati oggetto della presente nomina.

Il Responsabile informa prontamente il Titolare delle eventuali carenze, situazioni
anomale o di emergenza rilevate nell’ambito del servizio erogato - in particolare
ove ci0 possa riguardare il trattamento dei dati personali e le misure di sicurezza
adottate dal Responsabile - e di ogni altro episodio o fatto rilevante che intervenga
e che riguardi comunque I'applicazione del GDPR (ad es. richieste del Garante, esito
delle ispezioni svolte dalle Autorita, ecc.) o della normativa nazionale ancorché ap-
plicabile.

DPO — Data Protection Officer.

Il Responsabile & tenuto a collaborare e a coadiuvare il DPO nominato dal Titolare
nello svolgimento delle attivita da questo effettuate.

Codici di Condotta e Certificazioni.

Il Responsabile si impegna a comunicare al Titolare I’adesione a codici di condotta
approvati ai sensi dell’art. 40 del Regolamento, e/o I'ottenimento di certificazioni
che impattano sui servizi offerti al Titolare, intendendo anche quelle disciplinate
dall’art. 42 del Regolamento.

Norme finali e responsabilita.
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Il Titolare, poste le suddette istruzioni e fermi i compiti sopra individuati, si riserva,
nell’ambito del proprio ruolo, di impartire per iscritto eventuali ulteriori istruzioni
che dovessero risultare necessarie per il corretto e conforme svolgimento delle at-
tivita di trattamento dei dati collegate all’accordo vigente tra le Parti, anche a com-
pletamento ed integrazione di quanto sopra definito.

Il Responsabile dichiara sin d’ora di mantenere indenne e manlevato il Titolare da
qualsiasi danno, onere, spesa e conseguenza che dovesse derivare al Titolare stesso
a seguito della violazione, da parte del Responsabile o di suoi Sub — Responsabili,
degli impegni relativi al rispetto della disciplina in materia di protezione dei dati
personali o delle istruzioni contenute negli atti di nomina a responsabile del tratta-
mento, anche in seguito a comportamenti addebitabili ai loro dipendenti, rappre-
sentanti, collaboratori a qualsiasi titolo.

* %k *

SEZIONE IV — DISCIPLINA DEI RAPPORTI IN AMBITO DI CONTITOLARITA Al SENSI

DELL’ART. 26 DEL REG.UE 2016/679

1.Premesse.

Le attivita di trattamento, meglio descritte nella successiva Sezione, possono essere
disciplinate anche in modalita congiunta da piu Titolari del trattamento che, ai sensi
dell'art. 26 del GDPR, stabiliscono le finalita e i mezzi del trattamento stesso.

2. Esercizio dei diritti dell'interessato.

| Contitolari del trattamento garantiscono I'esercizio di tutti i diritti riconosciuti in
capo all'interessato, individuati agli artt. 15 (diritto di accesso), 16 (diritto di retti-
fica), 17 (diritto alla cancellazione), 18 (diritto di limitazione del trattamento), 20
(diritto alla portabilita dei dati), 21 (diritto di opposizione al trattamento) e 22 (di-
ritto di opposizione ai processi decisionali automatizzati) del Regolamento europeo
2016/679 e prevedono che le relative istanze siano inoltrate alla Azienda Usl To-
scana Centro e al DPO ai dati di contatto pubblicati sul sito istituzionale.

3. Comunicazione delle informazioni agli interessati.
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| Contitolari si impegnano a fornire all'interessato, in modo trasparente, tutte le
informazioni relative ai trattamenti eseguiti sui dati raccolti presso lo stesso, ai sensi
degli artt. 13 e 14 del GDPR. In particolare, l'interessato deve essere informato:

- dell'identita e dei dati di contatto dei contitolari del trattamento;

- dei dati di contatto del Responsabile della protezione dei dati (DPO);

- dei legittimi interessi perseguiti dai contitolari del trattamento o da terzi;

- dei destinatari o le categorie di destinatari dei dati personali raccolti;

- dell'eventuale trasferimento dei dati a un paese terzo o a un'organizzazione
internazionale;

- del periodo di conservazione dei dati o, ove cid non sia possibile, i criteri utilizzati
per determinare tale durata;

- dei diritti esercitabili;

- del diritto di revocare il consenso reso in qualsiasi momento e senza pregiudicare
la liceita del trattamento fino a quel punto eseguito;

- del diritto di proporre reclamo all'Autorita di controllo;

- della comunicazione dei dati in adempimento ad un obbligo legale/contrattuale o
ad una condizione per la stipula di un contratto, nonché dell'obbligo di fornire i dati
personali e le possibili conseguenze relative alla mancata comunicazione;

- dell'esistenza di processi decisionali automatizzati, compresa la profilazione ex art.
22, parr. 1 e 4 del GDPR.

Laddove i dati non siano raccolti presso l'interessato, ai sensi dell'art. 14 del GDPR,
i contitolari devono fornire all'interessato, entro un termine ragionevole dal loro
ottenimento, ulteriori informazioni, quali:

- le categorie di dati personali in questione;

- la fonte da cui hanno origine i dati personali e, se del caso, I'eventualita che i dati
provengano da fonti accessibili al pubblico.

Le parti stabiliscono che, in relazione ai trattamenti ricompresi nella presente se-
zione, le informazioni agli interessati siano fornite dalla Societa della Salute previa
condivisione del contenuto con l'altro contitolare.

4.Punto di contatto per gli interessati
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Per quanto riguarda i trattamenti effettuati in regime di contitolarita, le Parti
stabiliscono che il punto di contatto € rappresentato dalla Azienda Usl Toscana Cen-
tro e dal DPO alla quale gli interessati potranno rivolgere le proprie istanze.

5. Disposizioni comuni ai contitolari del trattamento.

5.1 | Contitolari operano ed eseguono le attivita di trattamento nel rispetto delle
disposizioni del Regolamento europeo 2016/679, del Codice della protezione dei
dati personali (cd. Codice della Privacy - D. Lgs. 196/2003 e smi) e del Provvedi-
mento n. 55 del 07.03.2019.

5.2 | contitolari provvedono a nominare quali "incaricati al trattamento" tutti quei
soggetti che trattano i dati personali per loro conto e sotto la loro autorita, me-
diante un apposito atto che conferisce le opportune istruzioni operative, limitata-
mente al trattamento da eseguite, e specifici obblighi. Tali soggetti devono essere
debitamente formati affinché venga effettuato un trattamento lecito, corretto e
trasparente finalizzato, inoltre, a garantire un adeguato livello di riservatezza ed
integrita.

5.3 | Titolari si rendono inoltre disponibili ad agevolare le attivita investigative
dell'Autorita Giudiziaria, fornendo in tal caso esclusivamente le informazioni neces-
sarie, nonché ad una collaborazione attiva con il Responsabile della protezione dei
dati (DPO).

5.4 Ogni contitolare conserva un’autonoma responsabilita in merito alle violazioni
di dati personali occorse all’'interno della propria organizzazione impegnandosi a
darne tempestiva comunicazione, entro 72 ore, all’altro contitolare affinché pos-
sano essere attivate e coordinate le misure di sicurezza necessarie per ridurre il
rischio di ulteriori danni agli interessati.

5.5. Il contitolare di cui al punto precedente procedera a inoltrare, ove previsto,
notificazione all’Autorita di controllo (Garante per la protezione dei dati personali)
e, sempre ove previsto dalla normativa vigente, a comunicare la violazione agli in-
teressati.

5.6 Il Presente atto, nel rispetto di quanto previsto dall’art. 26 del GDPR, sara og-

getto di pubblicazione sui siti istituzionali delle Parti.
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* %k *

SEZIONE V — DESCRIZIONE DEI TRATTAMENTI OGGETTO DELLA CONVENZIONE

1. Le operazioni di trattamento compiute da ciascuna Parte ed oggetto della
Convenzione sono descritte all’interno degli atti allegati alla presente Convenzione
che ne costituiscono parte integrante e sostanziale.

2. Gli Allegati specificano i ruoli delle Parti nelle singole operazioni di trattamento e
determinano quale Sezione della presente Convenzione debba applicarsi al tratta-
mento.

3. Gli Allegati sono sottoscritti dalle Parti e possono essere emendati con il consenso
delle stesse senza che debba essere aggiornata l'intera convenzione ma a semplice
richiesta di una parte e con I'approvazione per iscritto delle altre coinvolte nello
specifico trattamento.

4. Eventuali contrasti tra le disposizioni contenute nel presente Accordo Quadro e
quelle comprese negli Allegati sono risolti con la prevalenza delle regole incluse ne-
gli Allegati.

% % %k

SEZIONE VI - DISPOSIZIONI CONCLUSIVE

1. Eventuali modifiche al presente Accordo dovranno essere apportate per iscritto.
2. l'invalidita, anche parziale, di una o piu delle clausole del presente Accordo non
pregiudica la validita delle restanti clausole.

3. Il presente Accordo entra in vigore a partire dal giorno e revoca e
sostituisce ogni altro contratto, convenzione e/o accordo esistente tra le parti rela-
tivo al trattamento dei dati personali.

* % %k

ELENCO DEGLI ALLEGATI

1. Allegato A;
1. Allegato B;
2. Allegato C;
3. Allegato D;
4. Allegato E;
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5. Allegato F;

6. Allegato G;
7. Allegato H;

Luogo , Data

Zona Fiorentina Nord Ovest

Societa della Salute

VIA GRAMSCI, 561 — 50019 SESTO FIORENTINO
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Societa della Salute della Toscana

Allegato A

Trattamenti effettuati dalle Parti quali Titolari del trattamento (Titolari auto-
nomi).

Per le seguenti operazioni di trattamento le parti agiscono in qualita di Titolari e si
impegnano al rispetto delle disposizioni contenute nella Sezione Il della Conven-
zione Quadro Sul Trattamento Dei Dati Personali, cui il presente documento costi-
tuisce allegato parte integrante e sostanziale, nonché all’adempimento delle ulte-

riori condizioni di seguito specificate.

%k %k
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Societa della Salute della Toscana

Allegato B

Trattamenti effettuati dalla Societa della Salute in qualita di Re-

sponsabile del trattamento per conto dei Comuni.

La Societa della Salute di agisce per le seguenti operazioni di tratta-
mento in qualita di Responsabile e si impegna al rispetto delle disposizioni conte-
nute nella Sezione Il della Convenzione Quadro Sul Trattamento Dei Dati Personali,
cui il presente documento ¢ allegato, nonché all’adempimento delle ulteriori con-

dizioni di seguito specificate.

Kk %k
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Allegato C

Trattamenti effettuati dalla Societa della Salute di in qualita di Respon-
sabile del trattamento per conto dell’Azienda Sanitaria USL Toscana Centro

La Societa della Salute di agisce per le seguenti operazioni di tratta-
mento in qualita di Responsabile e si impegna al rispetto delle disposizioni conte-
nute nella Sezione Il della Convenzione Quadro Sul Trattamento Dei Dati Personali,
cui il presente documento e allegato, nonché all'adempimento delle ulteriori con-

dizioni di seguito specificate.

% %k %k
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Allegato D

Trattamenti effettuati dai Comuni (o singolo Comune) in qualita di Responsabile
del trattamento per conto della Societa della Salute di

| Comuni (o il singolo Comune) agisce per le seguenti operazioni di trattamento in
qualita di Responsabile e si impegna al rispetto delle disposizioni contenute nella
Sezione Il della Convenzione Quadro Sul Trattamento Dei Dati Personali, cui il pre-
sente documento é allegato, nonché all’adempimento delle ulteriori condizioni di

seguito specificate.

% %k %k
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Allegato E

Trattamenti effettuati dall’Azienda USL Toscana Centro in qualita di Responsabile
del trattamento per conto della Societa della Salute di

L’Azienda USL Toscana Centro agisce per le seguenti operazioni di trattamento in
qualita di Responsabile e si impegna al rispetto delle disposizioni contenute nella
Sezione Il della Convenzione Quadro Sul Trattamento Dei Dati Personali, cui il pre-
sente documento é allegato, nonché all’ladempimento delle ulteriori condizioni di

seguito specificate.

% %k %k

28



Societa della Salute

e, Fiorentina Zona Fiorentina Nord Ovest
“; '3 Nord-Ovest VIA GRAMSCI, 561 — 50019 SESTO FIORENTINO
/W'/x (F1)
B

Societé della Salute della Toscana

Allegato F

Trattamenti effettuati in regime di contitolarita (Sezione IV della Convenzione)
tra le parti.

Esistono attivita di trattamento che, nello specifico, instaurano un rapporto di con-

titolarita “triplo” tra la SdS di , iComuni e I’Azienda Sanitaria, che sono:

%k %k %
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Allegato G

Trattamenti effettuati in regime di contitolarita (Sezione IV della Convenzione)

tra la Societa della Salute di ed i Comuni.

%k %k
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Allegato H

Trattamenti effettuati in regime di contitolarita (Sezione IV della Convenzione)
tra la Societa della Salute di e I’Azienda USL Toscana Centro.
| trattamenti eseguiti in regime di contitolarita tra la SdS e I’Azienda USL

Toscana Centro riguardano:

%k %
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